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PATCH
MANAGEMENT

VOOR HET
GECONTROLEERD
UITROLLEN VAN
BELANGRIJKE
PATCHES
EN UPDATES

Styliner @

ICT is mensenwerk




Een patch is een soort pleister die een fout of een kwetsbaar-
heid in een software applicatie herstelt. Kwetsbaarheden

kunnen een bedreiging vormen voor uw beveiliging.

In de praktijk blijkt dat het aantal kwetsbaarheden in applicaties
explosief is gestegen. Deze trend wordt vooral veroorzaakt
door de enorme toename van 3rd party applicaties. Dit zijn
programma’s die niet tot de standaardsoftware van een bestu-

ringssysteem behoren, maar door derden worden uitgegeven.

Stylner

Doordat bedrijven steeds afhankelijker zijn van dit soort
applicaties en er meerdere geinstalleerd zijn op bijna ieder

systeem, is snel reageren bij kwetsbaarheden belangrijk.

De leverancier zorgt voor patches zodra er een kwetsbaarheid
in hun software is geconstateerd. Het is belangrijk dat deze
patch en de eventuele updates die door de leverancier worden

aangeboden zo snel mogelijk worden geinstalleerd.

Dit kan een hoop narigheid voorkomen.

PATCH MANAGEMENT
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De afgelopen jaren is er veel informatie verspreid over het
belang van patchen en updaten. In de praktijk blijkt echt dat het
bij bedrijven niet altijd bovenaan de prioriteitenlijst staat, met
alle risico’s van dien. Door de toename van malware ontdekken

leveranciers zeer regelmatig nieuwe kwetsbaarheden in
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hun software die gepatcht moeten worden. Zij gebruiken
daarvoor verschillende patchmethoden, wat het proces nog

ingewikkelder maakt.

Deze methoden kunnen namelijk een onderling conflict veroor-
zaken, waardoor er nieuwe problemen ontstaan. Hierdoor maken
bedrijven soms bewust de keuze om niet te patchen omdat een
patch bij een andere applicatie een probleem kan opleveren,
bijvoorbeeld dat bepaalde functionaliteiten verloren gaan.

Dit is met name van toepassing bij minder gangbare of oude

softwareapplicaties die worden gebruikt.

Patchmanagement is dus een complexe zaak en een onmisbare
schakel voor een veilige ICT omgeving. Het is niet iets wat even
tussen de bedrijven door gedaan kan worden. Het vereist een
hoge prioriteit, een doordacht plan, de juiste cybersecurity

tools, nauwkeurigheid en consistentie.
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Skyliner Patch Management zorgt voor het gecontroleerd
uitrollen van belangrijke patches en updates voor een vaste
prijs per maand. Dit betekent dat belangrijke en ontbrekende
patches door ons worden gesignaleerd en uniform worden
uitgerold binnen uw netwerk. Zo worden alle systemen

voorzien van belangrijke updates en patches.

Wij selecteren zorgvuldig welke patches geinstalleerd moeten

worden. Vormt een patch toch een probleem? Dan kunnen

wij met onze software de patch tegenhouden of de-installeren.

Dit is iets wat u zelf niet kunt, waardoor er op alle systemen

een probleem kan ontstaan.
Met onze Patch Management software zorgen we tevens

voor het beheer van systemen die niet op de kantoorlocatie

aanwezig zijn. Hierdoor kunnen bijvoorbeeld ook laptops

PATCH MANAGEMENT

die gebruikt worden op de thuiswerkplek up-to-date

gehouden worden.
Naast Microsoft Windows en Office patches wordt met

Skyliner Patch Management ook een groot aantal 3rd party

applicaties voorzien van updates.
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24 /7 optimale bescherming
Automatische implementatie van belangrijke patches
en updates
Patchen van kwetsbaarheden
Verbetering stabiliteit van applicaties en
besturingssystemen
Toevoeging nieuwe features aan geinstalleerde
software
Geen achterstallig onderhoud
Beheerkosten worden uitgespaard
Patchmanagement door experts
Vaste maandelijkse kosten
Minimale kans op een geslaagde hack- of inbraakpoging

Geen initiéle investering meer
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We installeren Skyliner Patchmanagement software We verzorgen uw Patch Management voor een
op uw systeem. vaste prijs per maand.
) STAP 2
_.ED We inventariseren per device wat er nodig is Uw systeem is up-to-date en optimaal beschermd
en zorgen voor het uitrollen van achterstallige tegen cybercriminelen!

patches en updates.
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Wist u dat het implementeren van Skyliner
Patch Management al binnen enkele dagen

geregeld kan zijn?

Bel ons voor een afspraak en onze specialisten

zorgen dat u snel beter beveiligd bent.

U kunt weer met een gerust hart verder werken aan
uw bedrijf!
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ADRES:

Skyliner
Standaardruiter 11
3905 PT Veenendaal

TELEFOON:
0318 49 50 50 (Algemeen)

0318 49 50 55 (Servicedesk)

E-MAIL:
info@skyliner.nl

WEBSITE:
www.skyliner.nl
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https://www.skyliner.nl/contact/
mailto:info%40skyliner.nl?subject=Mailen%20naar%20Skyliner
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